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Publicering av personuppgifter pa sociala medier

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta féljande.

Kommunstyrelsen beslutar att publicering av personuppgifter pa sociala medier far ske
om angivna forutsattningar for publicering av personuppgifter pa sociala medier uppfylls
samt riskminimerande atgirder vidtas 1 enlighet med ledningsstabens tjansteskrivelse
daterad den 24 januari 2022.

Kommunstyrelsen uppdrar till stadsledningskontoret att fortsatt bevaka mojligheterna att
publicera personuppgifter pa sociala medier och aterkomma till kommunstyrelsen med
forslag pa reviderat beslut om férutsittningarna férandras.

Sammanfattning
Den 16 juli 2020 beslutade EU-domstolen 1 domen Schrems II att underkidnna avtalet

mellan EU och USA som mdijliggjorde 6verforing av personuppgifter till USA. Domen
innebir att det i praktiken inte dr mojligt att anvinda amerikanskigda féretag dar
personuppgifter overfors till USA. Da de flesta sociala mediekanaler dr amerikanskdgda
har domen fatt konsekvenser f6r kommunens férutsattningar att publicera
personuppgifter pa sociala medier.

Utifran en bedomning av kommunens uppdrag som helhet och risker for enskilda
bedéms kommunstyrelsen fortsatt kunna publicera vissa personuppgifter pa sociala
medier om angivna forutsittningar fér publicering av personuppgifter pa sociala medier
uppfylls samt riskminimerande atgirder vidtas i enlighet med ledningsstabens
tjansteskrivelse daterad den 20 januari 2022.

Arendet

Bakgrund

Nacka kommun har idag konton hos flera av de storre leverantérerna av sociala
mediaplattformar, sisom Facebook, Instagram, LinkedIn, Youtube och Twitter. Genom
dessa plattformar kan kommunen na ut med 16pande information till Nackabor, kunder

och allmidnheten i stort. Utover dessa generella Nackakonton férekommer det dven att
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enskilda verksamheter inom kommunen har egna konton. Pa dessa konton publiceras
inte séllan identifierbara bilder och filmer pa enskilda som i olika omfattningen syftar till
att beskriva kommunens verksamheter.

Publicering av identifierbara bilder och filmer innebir en behandling av personuppgifter
vilket medfor att dataskyddsférordningen (GDPR) blir tillimplig. Den publicering av
identifierbara bilder och filmer som sker pa dessa plattformar innebir dels att
personuppgifterna behandlas, dels att personuppgifterna overfors och lagras hos dessa
leverantorer. Eftersom 6verforingen sker till leverantérer som har sitt sate utanfor
EU/EES — och som dirmed inte lyder direkt under GDPR — kallas behandlingen for en
tredjelandséverforing.

Tredjelandsoverforing enligt GDPR
GDPR ir den lagstiftning som reglerar hur myndigheter, bolag och andra organisationer

far hantera personuppgifter. Personuppgift ar varje typ av information som kan kopplas
till en fysisk person. I kommuner dr respektive nimnd ytterst ansvarig for att
personuppgifter behandlas pa ett korrekt sitt och att gillande lagstiftning foljs.

Syftet med GDPR ir att skydda enskildas fri- och rattigheter varfér férordningen
innehaller en bred flora av regleringar, bland annat avseende tredjelandsoverforingar.

Tredjelandséverforing sker nir personuppgifter lagras i, skickas till eller pa annat sitt blir
tillgangliga (exempelvis genom fjarratkomst) for en annan personuppgiftsansvarig eller
personuppgiftsbitride som befinner sig i ett tredje land'. Tredjelandséverforing far
endast ske under vissa forutsittningar enligt kapitel Vi GDPR®.

Tredjelandsoverforing till USA efter Schrems lI-domen

Den 16 juli 2020 meddelade EU-domstolen dom i det som kallas Schrems II-malet.
Domstolen underkinde det sa kallade Privacy Shield-avtalet som dittills kunnat anvandas
som stod for att Gverfora personuppgifter till USA. Som skil f6r domstolens bedémning
att avtalet skulle underkiinnas angavs att amerikansk underrittelselagstiftning” dr for
lingtgaende och att medborgare fran EU saknar medel fOr att havda sina rittigheter i
USA. Domen underkinde inte standardavtalsklausulerna (Standard Contractual Clauses,
SCC) som ocksa anvinds for att 6verfora uppgifter till USA* men faststillde samtidigt att
det inte enbart racker att avtala om ett skydd for enskildas personuppgifter, detta skydd
maste ocksa finnas 1 praktiken. Detta innebar att 6verforing till USA inte far ske utan att

! Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international transfers as per
Chapter V of the GDPR, sida 4.

2 Exempel pa forutsittningar: Beslut finns frin EU-kommissionen om att landet uppfyller ”adekvat skyddsniva” (f6r nirvarande finns
sidant beslut exempelvis for Storbritannien och Schweiz), importoren och exportoren av personuppgifterna har tecknat ett avtal
om standardavtalsklausuler samt infért ett antal skyddsatgirder som garanterar tillrickligt skydd eller att ett av undantagen ar
tillimpliga (endast tillimplig i specifika fall). Det 4r dven méjligt att samtycka till tredjelandsverforingen i vissa specifika fall.

3 I domen nimns FISA section 702 and Executive Order 12333 som problematiska.

+ Standardavtalsklausulerna kan anvindas for all tredjelandsoverforing, inte enbart till USA.
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ytterligare atgirder vidtagits for att skydda enskildas rittigheter i praktiken. Atgirderna
maste saledes rada bot pa de brister 1 rittsliget i USA som domen tar upp, dvs. hindra
amerikanska underrittelsetjanster fran att ta del av uppgifter och ge enskilda effektiva
rittsmedel 1 USA. Om dtgirderna inte rader bot pa dessa brister ér inte
tredjelandsoverforingen tilliten’.

Trots att Schrems II-domen gillde just Facebook, fortsitter Facebook att overféra
personuppgifter till USA®. Facebook, och andra amerikanska sociala mediekanaler som
kommunen anvinder, anger alla i sina villkor att 6verféringen sker med stéd av
standardavtalsklausuler. Vad giller Facebook, Instagram, Youtube och Twitter dr det
utifrin deras villkor och avtal otydligt exakt vilka ytterligare atgirder de vidtagit. LinkedIn
har i sitt personuppgiftsbitridesavtal (Data Processing Agreement — DPA”) angett ett
antal atgirder de vidtagit, men dessa rader inte bot pa de brister som finns i USA enligt
Schrems II-domen. Utifrin den information sociala mediekanalerna tillhandahallit 4r
slutsatsen dirmed att 6verforingen inte ar tillaten.

Enhetens utredning och bedomning
Inledningsvis kan konstateras att de konton som kommunen har hos leverantorer av

sociala medieplattformar alltid ska félja kommunens riktlinjer fér sociala medier® som
bland annat anger att kontot ska ha ett syfte, en strategi for innehallet och ett tydligt

ansvar.

Beroende pa verksamhet, finns det olika syften med sociala mediekontona. Frimst
handlar det om att informera och kommunicera med Nackabor, kunder och allminhet pa
ett effektivt sitt 1 kanaler dir de enskilda redan finns. Detta forhallningssitt ligger dven i
linje med kommunens kommunikationsstrategi. I Internetstiftelsens arliga studie om
svenskarnas internetvanor anges att sociala medier anvinds av 84 procent av
internetanviandarna (2021) och de mest anvinda dr amerikanskagda, nimligen Youtube,
Facebook och Instagram”’.

Synlighet pa sociala medier handlar ocksa om att visa upp kommunen och marknadsfora
olika verksamheter och dirmed skapa relationer, trygghet och fortroende, exempelvis en
konkurrensutsatt musikskola som vill kunna livesinda ett framtradande.

For att uppna dessa syften ar det nédvindigt att behandla personuppgifter. Att helt
upphora med att anvinda personuppgifter skulle leda till minskad dialog och igenkinning

3> Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of
petsonal data.

¢ Irlindska dataskyddsmyndigheten DPC, som ér ansvarig for tillsynen 6ver Facebook, har tills dagens datum dnnu inte kommit med
ett slutgiltigt beslut i drendet.

7 https: / /www.linkedin.com/legal /1/dpa

8 https://www.nacka.se/ medatbetare/ kommunikation/press-media/ sociala-medier/ riktlinjer-sociala-medier/

9 Svenskarna och internet 2021, s. 181, https://svenskarnaochinternet.se/app/uploads/2021/09/internetstiftelsen-svenskarna-och-

internet-2021.pdf .
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samt att kommunen inte kan kommunicera lika effektivt. I dagens samhalle férutsitter
medborgarna att de kan nd kommunen och fa information via de storsta sociala
medierna.

Ovriga risker med personuppgiftsbehandling pa sociala medier
Risker med sociala medier ur ett dataskyddsperspektiv handlar inte enbart om

tredjelandsoverforing. Vad giller exempelvis Facebook har en tidigare EU-dom'’ kommit
fram till att en administratér av en Facebook-sida dr gemensamt personuppgiftsansvarig
med Facebook. Detta innebir att kommunen tillsammans med Facebook ir ansvarig for
vissa delar av den personuppgiftsbehandling som sker pa sidan, inte enbart for de
uppgifter som publiceras. Kommunen maste dirmed informera och ha kontroll ver hur
personuppgifterna pa sidan hanteras vilket i dagsldget inte 4r mojligt da Facebook inte
ger den insyn som kravs enligt GDPR.

Sammanvagd bedomning av risker och konsekvenser
Schrems II-domen ledde till att 6verforingar av personuppgifter till USA over en natt

blev otillatna. I domen fanns ingen 6vergangsperiod och GDPR gor inte heller skillnad
pa typer av personuppgifter nir det giller tredjelandséverforing, Overfors
personuppgifter, oavsett om dessa ar kinsliga eller ej, maste kraven i GDPR vara
uppfyllda. Som nimns ovan 6verfér samtliga sociala mediekanaler kommunen anvinder
personuppgifter till USA pai ett otillatet sitt. Detta sker 1 samtliga fall med stéd av
standardavtalsklausuler, men som anférts ovan ér en 6verféring enbart med stod av
standardavtalsklausulerna inte tillrdcklig utan ytterligare atgiarder maste vidtas for att
skydda enskildas rittigheter i praktiken.

En otillaten behandling av personuppgifter enligt GDPR kan leda till sanktionsavgifter
upp till 10 miljoner f6r kommunen och skadestindsansprik fran enskilda. Sisom
Schrems II-domen konstaterade, blir enskilda vars personuppgifter 6verfors till USA,
foremal for amerikanska myndigheters 6vervakning pa ett sitt som inte ar
proportionerligt och som strider mot enskildas grundliggande rittigheter

Samtidigt ar det viktigt f6r kommunen att fortsatt finnas pa sociala medier som
Nackabor, kunder och allminhet anvinder. For att 6verhuvudtaget kunna kommunicera
effektiv ar det nddvindigt att behandla personuppgifter i viss utstrickning. Om det
exempelvis inte vore méjligt att visa upp verkliga personer fran verksamheten skapas inte
samma relation med mottagaren och inte heller samma interaktion. Interaktion ar en
férutsittning for att organiskt innehall ska spridas 1 sociala medier.

10 Case C-210/16 (Wirtschaftsakademie). Malet slutade med att Wirtschaftsakademie beordrades att stinga sin Facebook-sida,
Tyskland: Hogre férvaltningsdomstol beordrar Wirtschaftsakademie att inaktivera sin Facebooksida - techlaw .
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Eftersom kommunen inte styr 6ver vilka sociala mediekanaler som anvinds mest och
kanalernas egen hantering av personuppgifter, aterstar dirmed att ta stillning, med
hinsyn till ridande risker och konsekvenser, om kommunen ska finnas pa en sarskild
social mediekanal eller inte, och om personuppgifter ska publiceras eller inte. Alternativ
till de sociala mediekanaler som anvinds mest idag ar att enbart kommunicera genom
den egna hemsidan.

Utifran en bedémning av kommunens uppdrag som helhet och risker for enskilda
foreslas att kommunen fortsitter publicera vissa personuppgifter pa de sociala
mediekanaler som kommunen redan finns pd om nedan angivna férutsittningar for
publicering av personuppgifter pa sociala medier uppfylls samt riskminimerande atgirder
vidtas. Eftersom omstindigheter kan férandras som péaverkar denna sammanvigda
bedémning, foreslas dven att stadsledningskontoret l6pande bevakar frigan och vid
behov dterkommer med forslag pa férindringar av bedémningen till kommunstyrelsen.
Det ska noteras att detta forslag avser publicering av personuppgifter inom
kommunstyrelsens ansvarsomrade dir kommunstyrelsen ar personuppgiftsansvarig.

Forutsdttningar for publicering av personuppgifter pa sociala
medier samt vilka riskminimerande atgiarder som ska vidtas
innan en publicering

I) Forutsdttningar for publicering av personuppgifter pa sociala
medier
De rattsliga grunderna f6r publicering av personuppgifter pa sociala medier foljer de

rittsliga grunderna for 6vrig publicering 6ppet pa internet (exempelvis Nacka kommuns
egen hemsida). Nedan fortydligas vilka rittsliga grunder som giller vid publicering pa
sociala medier 1 olika situationer.

Publicering av personuppgifter 1 sociala medier avseende kommunens foretradare sker
med stéd av den rittsliga grunden allmint intresse. Med kommunens foretridare avses

e Fortroendevalda
e Direktorer
e Enhetschefer/verksamhetschefer/rektorer

e Anstallda i vars uppdrag ligger att féretrida kommunen utat

Publicering av personuppgifter i sociala medier avseende 6vriga personer inklusive Gvriga
anstillda sker med den rittsliga grunden samtycke. Samtycke far enbart anvindas i
sammanhang da det tydligt uppfattas att publiceringen ér helt frivillig, det vill siga att den
inte far vara kopplat till kommunens myndighetsutévning eller direkt/indirekt uppfattas

5(7)



som tvingande. Samtycket ska kunna dras tillbaka nir som helst med den omedelbara

toljden att publiceringen upphor.

Som huvudregel ska publicering av personuppgifter i sociala medier avseende barn och
ungdomar begrinsas. Publicering kan ske i vissa sammanhang dir det 4r motiverat utifran
syftet och bedémd risk med publiceringen. De generella kraven péa samtycke ska vara
uppfyllda. Samtycket ska inhdmtas fran vardnadshavare.

Vid varje publicering giller att enbart sadana personuppgifter som dr ndédvindiga for att
uppna syftet med den specifika kommunikativa insatsen far publiceras.

2) Riskminimerande atgirder
Foljande atgirder ska vidtas for att minska riskerna for de registrerades fri- och

rittigheter:

e Inte publicera fler personuppgifter in nédvindigt.

e Tydligt informera om hanteringen av personuppgifter, inklusive
tredjelandséverforing pa samtyckesblankett och pa respektive kanal.

e Utreda hur gamla uppgifter pa sociala medier kan gallras eller arkiveras for att
inte spara uppgifter lingre an nédvindigt.

e Sikerstilla att anstillda som hanterar sociala mediekonton far utbildning och
information kring personuppgifter pa sociala medier.

Dataskyddsombudets kommentar
Dataskyddsombudet (DSO) har varit delaktig i arbetet med framtagandet av underlaget

till beslut. DSO har enligt GDPR i uppdrag att ge rad och stod till kommunens nimnder
och 6vervaka efterlevnaden av GDPR. DSO rekommenderar kommunen att begrinsa
anvindningen av personuppgifter pa sociala medier, sirskilt vad giller barn, och
fardigstilla en konsekvensbedémning (DPIA) som tar upp samtliga dataskyddsrisker med
sociala medier, inte enbart riskerna med tredjelandséverforing.

DSO vill dven framhalla att samtycke inte kan anvindas som en rittslig grund nar det
foreligger en obalans 1 maktfoérhallanden mellan den som inhdmtar samtycket
(kommunen) och den som samtycker, vilket innebdr att samtycke enbart kan anvindas 1
begrinsad omfattning av en myndighet. Exempelvis kan en enskild vara beroende av de
tjanster som kommuner erbjuder. En bedémning i varje enskilt fall ska géras om
samtycke dr en mojlig rittslig grund enligt de krav som stills i artikel 7 GDPR. Detta kan
leda till att vissa personuppgifter inte kan publiceras pa sociala medier dven om den
enskilda samtyckt till publiceringen.
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Ekonomiska konsekvenser
Forslag till beslut om att fortsitta publicera personuppgifter pa sociala medier bedéms

inte f4 nagon paverkan pa befintlig budget. I en risk- och konsekvensbedémning har ett
antal atgirder identifierats som skulle minska risken fér enskildas fri- och rittigheter och
som redogors for 1 beslutet. I dagsliget bedoms dessa atgirder framst leda till kostnader i
form av interna resurser. En bristande efterlevnad av GDPR kan diremot medfora
sanktionsavgifter och skadestaindsansvar for den ansvariga nimnden. For offentliga
myndigheter kan sanktionsavgifter pa upp till 10 miljoner kronor paféras.

Konsekvenser for barn
Barns personuppgifter ar sirskilt skyddsvirda eftersom de kan ha svart att sjalv forsta

risker med en viss personuppgiftsbehandling. Barns personuppgifter férekommer i
tjanster som omfattas av beslutet. Darmed finns dven risker f6r barns fri- och rittigheter.
Publicering av barns personuppgifter pa sociala medier sker enbart med stéd av samtycke
fran vardnadshavarna och 1 sirskilda situationer dir det ar lampligt. Bade barn och deras
vardnadshavare kommer att informeras om risker med tredjelandséverforing sa att de
kan fatta informerade beslut om att samtycka eller inte.

Henrik Ahl Hanna Virtanen
Stabschef Dataskyddsombud
Stadsledningskontoret Ledningsstaben
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