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1 Overgripande nuldgesanalys

Overgripande omrade Riskomrade

KONTROLLMILIO Tillrdckligt bra Integritet och etiska varderingar

Tillrdckligt bra Kompetens

Tillrdckligt bra Ledningsfilosofi & stil

Tillrdckligt bra Organisationsstruktur

Tillrdackligt bra Ansvar & befogenhet

Tillrdackligt bra Personalpolicys & rutiner

RISKBEDOMNING Tillrdackligt bra Verksamhetsovergripande mal

Tillrackligt bra Process och aktivitetsmal

Tillrdckligt bra Risker

Synligt férbattringsutrymme Hantering av forandring

KONTROLLAKTIVITETER Tillrdckligt bra Utformning och funktionalitet

INFORMATION & KOMMUNIKATION Tillrdackligt bra Information

Tillrackligt bra Kommunikation

OVERVAKNING & UPPFOLINING Tillrdckligt bra Lopande dvervakning

Tillrdckligt bra Sarskilda utvarderingar

Tillrdckligt bra Rapportering av brister
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2 Riskbed6mning
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1 2 3 4
Sannolikhet
°MediumoLég Totalt: 7
DT Konsckvens Sannolikhet
Lag 4 Allvarlig Mycket hég
3 Betydande Hog
2 Mattlig Medelhdg
1 Forsumbar Lag
Avdelning Nr i matris Risker Sannolikhet Konsekvens Riskvarde
Bolagsovergripande 1 Utebliven forsorjning av el 2. Medlhog 4. Allvarlig . 8
2 Dataintrang eller IT-stérning 2. Medlhog 4. Allvarlig . 8
Verksamhetsstod
3 Otillborlig paverkan pa VA natet 2. Medlhog 3. Betydande . 6
Leveransstorningar i . . .
8
4 dricksvattenforsorjningen 2. Medlhog 4. Allvarlig
VA
Vara tekniska anldggningar ar inte L . .
8
5 skyfallssakrade 2. Medlhog 4. Allvarlig
6 Otillaten paverkan 1. Lag 3. Betydande . 3
Avfall
7 Okad vélfardsbrottslighet 2. Medlhog 3. Betydande . 6
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3 Internkontrollplan

3.1 Utebliven forsorjning av el

Riskvarde

8

Beskrivning av risk

Risk for elbortfall vid flertalet mer sannolika scenarion pa grund av férandrat sdkerhetslage samt
okat antal ovéader,

Beskrivning av konsekvens

Driftstopp i ledningsnat vid elbortfall

Kontrollaktivitet Status Kontrolltest Metod Bedomning

Utredning forandrat behov av
reservkraft och styrel

3.2 Dataintrang eller IT-st6rning

Riskvarde

8

Beskrivning av risk

risk for intrang och bedragerier dkar standigt

Beskrivning av konsekvens

Informationsforlust da icke behdriga far atkomst till bolagets information. Réjande av
personuppgiftsbehandlingar. Nedladdningar av skadlig kod vilket kan fa stora ekonomiska
konsekvenser samt skada verksamhetens férmaga att leverera. Data kan manipuleras vilket leder
att dess riktighet inte kan sakerhetsstallas. Att informationen inte ar tillganglig nar den behovs.
Utebliven leverans av vatten och spillvatten, samt omhandertagande av avfall. Ekonomisk paverkan
i fel data, uteblivna leveranser, viten.

Kontrollaktivitet Status Kontrolltest Metod Bedomning

Folja upp arbetet med Planerad
SSA(systematiskt sakerhets

arbete), da kopplat till IT &
informationssakerhets delen.
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3.3 Otillborlig paverkan pa VA nétet

Riskvarde

6

Beskrivning av risk

Intrang och stérning

Kontrollaktivitet

Status

Kontrolltest Metod Bedomning

Sakerstall att verksamheten
foljer kraven fran
Livsmedelsverkets

Sakerhetspolisens DAF enligt
PMFS

foreskrifter, Las & bom, samt

3.4 Leveransstorningar i dricksvattenforsorjningen

Riskvarde

8

Beskrivning av risk

Otillracklig redundans till de olika kommundelarna och i huvudleveransen fran SVOA.

Beskrivning av konsekvens

Manga invanare blir utan vatten eller far mycket lagt vattentryck. Ingen vattenleverans till Varmdo.
Storre vattenlacka/avbrott i kritiska huvudvattenledningar i Nacka eller leveransbortfall i en eller
flera inkommande vattenledningar fran SVOA. SVOA lamnar inga garantier i vattenleveransen till
Nacka utan forbinder sig att tillgodose samtliga kommuners vattenbehov sa rattvist som mojligt.

Kontrollaktivitet

Status

Kontrolltest Metod Bedomning

Sakerstalla att Utredning av
ny intagspunkt fortléper
enligt plan

Anpassa och sakerstalla att
vara Investeringsplaner for
huvudvattenledningsnatet ar
uppdaterade och foljs
I6pande

Ny intagspunkt och
framtagande av
systemhandling samt
upprétta avtal med SVOA
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huvudvattenledningsnatet

Kontrollaktivitet Status Kontrolltest Metod Bedomning
Genomférande av

investeringsplanen

Atgirder Status Startdatum Slutdatum
Utredning av tredje intagspunkt Avslutad 2023-01-01  2025-12-31
Planera for langsiktiga atgarder i Avslutad 2023-01-01 2025-12-31

3.5 Vara tekniska anldggningar ar inte skyfallssdkrade

Riskvarde

8

Beskrivning av risk

Kraftiga skyfall och langvariga nederboérdsperioder riskerar att dversvamma tekniska anlaggningar i
lagpunkter som pumpstationer eller blockera tillfartsvagar till tekniska anldggningar.

Beskrivning av konsekvens

Utslagna pumpstationer resulterar i braddningar och ddrmed negativ belastning pa recipienter.
Driftpersonal kan inte komma at kritiska anldggningar som ex vattentorn och tryckstegringar vilket
kan leda till storningar i vattenforsorjningen.

Kontrollaktivitet Status

Kontrolltest

Metod

Bedomning

Framtagande/uppdatering av
skyfallsplan (del av
vattentjanstplanen). VA
verksamheten arbetar i linje
med beslutade planer

Folja upp Nacka vatten och
avfalls deltagande i
skyfallskarteringen och andra
relevanta forum

Atgarder Identifierade med
stod av kapitel 5
vattentjanstplanen

Atgarder

Status

Startdatum

Slutdatum

Utredning Skyfallsplan

L Pagaende

2023-01-01

2025-12-31

Deltagande i skyfallskarteringen och andra relevanta
forum

L) Pagaende

2023-01-01

2025-12-31
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3.6 Otillaten paverkan

Riskvarde

3

Beskrivning av risk

Medborgare och verksamheter forsoker paverka tjansteman for egen vinning genom exempelvis
hot, mutor, vanskapsrelationer

Beskrivning av konsekvens

Arbetsmiljo, otrygghet for personal
Bristande lagefterlevnad
Personskada, stold, psykisk ohalsa

Kontrollaktivitet Status Kontrolltest Metod Bedomning

Regelbundna utbildningar

stickprovskontroller

samverkan med kommunen

Fraga i medarbetarenkaten

Registerkontroll SAPO,
spaningsregister &
brottsregister

3.7 Okad vilfirdsbrottslighet

Riskvarde

6

Beskrivning av risk

Tillgrepp av material fran KLC.

Felaktig hantering av avfall, dumpning.

Felaktiga tomningar i vart avloppsnat.

Otillaten paverkan genom exempelvis hot, mutor och vanskapsrelationer.
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Beskrivning av konsekvens

Finansiering av illegal verksamhet
Trovardighetsbrister

Kontrollaktivitet Status Kontrolltest

Metod

Bedomning

Kameradvervakning

Okad leverantérsuppféljning,
leveranstorsrevision

Storre samverkan inom
kommunen

Arlig
medarbetarundersokning

Leverantorsovervakning

Incidentdvervakning
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