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Intern sakerhet

Dokumentets syfte

Anger forhallningssatt for en god sikerhetskultur inom Nacka kommun

Dokumentet giller for

Alla verksamheter inom Nacka kommuns organisation.

Med anledning av férdndringarna i var omvirld med 6kade risker for vara
grundligeande virden dr det viktigt att varje medarbetare och chef bidrar till en
god sikerhetskultur och hantering av var interna sikerhet. Detta styrdokument ger
konkreta tips till samtliga anstillda i Nacka kommun om hur vi kan férhalla oss pa
ett sikerhetsmedvetet sitt och dirmed 6ka sidkerheten f6r hela kommunen.

Informationssakerhet

e Lir kidnna igen misstinksamma meddelanden via t.ex. SMS och mejl —
nitfiske (phishing) och skadlig kod 4r tva metoder bedragare anvinder sig
av for att komma at ditt 16senord och annan kinslig information.

o Granska meddelandens avsindaradress, bifogade filer och linkar —
Vem ir avsindaren? Brukar avsindaren uttrycka sig pa detta sitt?
Forvintade du dig att fa detta meddelande?

o Var misstinksam om avsiandaren uttrycker sig bradskande
och/eller uppmanar att limna ifrdn dig exempelvis 16senord,
kortnummer eller ladda ned en viss fil eller programvara.

o Om du ir osaker: agera inte pa mejlet, utan kontakta Servicecenter,
telefon 08-718 92 50 eller e-post service@nacka.se.

e Lis skiarmen till din dator nir du inte dr vid ditt skrivbord - Pa Windows-
datorer gors detta enklast genom att trycka pd Windows-tangenten &R
och L samtidigt.

e Anvind starka l6senord — Fler tecken ar viktigare 4n att anvinda manga
specialtecken. Anvind aldrig ett enstaka ord som finns i ordbocker utan
kombinera ihop slumpvisa ord eller en fras. Ateranvind inte Iésenord. T
synnerhet inte mellan arbetet och privatlivet.
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e Tink pa hur du hanterar och talar om kinslig information:

o Limna inte papper med kinsliga eller sekretessbelagda uppgifter
Oppet i kontorslandskapet.

o Tink pa risken f6r 6verhorning av samtal och risken att andra kan
lisa vad som star pa din bildskdrm. I synnerhet nir du arbetar pa
distans eller till exempel 1 kollektivtrafiken. Anvind girna ett
sekretessfilter for din skdrm, som kan bestillas hos Servicecentet.

o Utbyt aldrig kinslig eller sekretessbelagd information via
offentliga, tradlosa natverk. Anvand garna VPN nir du ar utanfor
arbetsplatsen.

e Skilj pa privat och verksamhetsrelaterad information - Spara aldrig
verksamhetsrelaterad information pa privat dator, surfplatta eller telefon
eller liknande. Anvind din nacka.se-adress for jobbrelaterad e-post och
privat e-post for privata andamaél. Uppgifter du hanterar i tjdnsten, via tex
SMS, webblisare och e-post kan komma att begiras ut som allmin
handling.

Fysisk sdkerhet

e Lt inte obehoriga folja efter till ytor som inte ar tillgiangliga f6r
allminheten och var observant om obehériga personer ror sig inom
skalskyddet. Fraga alltid om du ér osiker pa om en person dr behorig att
vistas i lokalerna och hianvisa personen till publika ytor, exempelvis
reception.

e Har du din arbetsplats i stadshuset eller vistas dar, tink dven pa foljande:
o Bir ditt passerkort synligt nar du r6r dig 1 stadshuset
o Vid besok, ansvara for besdkarna under tiden de 4r i stadshuset
och limna inte besOkare utan tillsyn i lokalerna
o Om du tappat bort ditt passerkort, anmal detta genast till
Servicecenter, telefon 08-718 92 50, som sparrar kortet. Om du
hittar ett passerkort, limna det till Servicecenter i Stadshuset.

Incidentrapportering

e Rapportera intriffade incidenter, skador eller hindelser f6r att vi ska kunna f6lja
upp och édtgirda risker. Beroende pi typen av incident och/eller hindelse
rapporteras den genom olika kanaler.

o Informationssikerhets- och personuppgiftsincidenter, exempelvis nir
information riskerar att ha r6jts f6r obehoriga eller forvanskats,
rapporteras i e-tjdnst pa nacka.se:
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https:/ /www.nacka.se/medarbetare/juridik /behandling-av-

personuppgifter/personuppgiftsincident/

o IT-sikerhetsincidenter rapporteras till Servicecenter, telefon 08-
718 92 50 eller e-post service@nacka.se.

o Olyckor och tillbud rapporteras i KIA:

https:/ /www.nacka.se/medarbetare/system/kia---arbetsskada-
och-tillbud/

Las mer

Nedan foljer linkar till sidor med mer information. Pa sidorna hittar du dven
andra rutiner och guider kopplat till sikerhet.

Informationssakerhet

https:/ /www.nacka.se/medarbetare/digitalisering/informationssakerhet
P34 sidan om kommunens informationssakerhetsarbete hittar du bland annat
guide for siker e-posthantering och guide for lagringsalternativ.

For dig i Stadshuset

Vid hindelse av brand och utryckning:
https://www.nacka.se/medatrbetare/stadshusinformation/vid-handelse-av-
brand-och-utrymning/

Studiebesok:
https://www.nacka.se/medarbetare/stadshusinformation/studiebesok

Passersystem 1 Stadshuset:
https://www.nacka.se/medarbetare/stadshusinformation/ta-sig-runt/
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