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Al

Dokumentets syfte

Handledningens syfte ar att ge en praktisk vagledning till hur Al kan utforskas och anvindas i
kommunens verksamhet pa ett systematiskt, riskavvigt, robust och ansvarsfullt sitt, i linje med Nacka
kommuns policy for Al-anviandning och dartill kopplade styrdokument.

Dokumentet giller for

Samtliga medarbetare och fortroendevalda i kommunen och de kommunala bolagen.

Inledning

Al (artificiell intelligens) bygger pa att datorsystem trinar pa stora mingder data
och lir sig utféra olika sorters uppgifter som underlittar vardagen for oss
minniskor.

Utvecklingen av Al gér otroligt snabbt, och har stor paverkan pa kommunens
verksamhetsutveckling. Pa kort tid har det som kallas generativ AI — en form av
Al som har férmagan att skapa nytt och unikt innehall, sisom text, bilder, ljud
och video — tagit ordentlig fart, med en vixande popularitet f6r generativa
verktyg som bland andra ChatGPT, Midjourney och Microsoft Copilot.

I Nacka kommun ir vi utforskande och nyfikna pa att utveckla arbetssitt med
hjalp av ny teknik, och ser stora méjligheter med Al Samtidigt maste vi vara
ansvarsfulla nir vi utforskar de nya mojligheter som tekniken ger. Vi maste alltid
vara medvetna om riskerna som ny teknik medfér, men ocksa ha insikt i de

mojligheter som dessa erbjuder oss.

Detta dokument ar till for att hjilpa dig som medarbetare att férsta hur du kan
anvinda Al i arbetet pa ett ansvarsfullt sitt.
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Nacka kommun, 131 81 Nacka Stadshuset, Granitviagen 15 08-718 80 00 info@nacka.se 716 80 www.nacka.se 212000-0167



Sa har gor vi i Nacka

Att anvanda Al-tjanster

Det finns en stor potential i anvindningen av Al. Dirfor dr det ocksa viktigt att
Al nyttjas pa ett ansvarsfullt sitt fOr att sikerstilla att dess tillimpningar inte
orsakar felaktigheter, skada eller orittvisa.

Ansvaret giller oavsett om du anvinder allmint tillgingliga Al-tjanster eller Al-
funktioner i system som kommunen kopt in, som beskrivet under rubriken
”Anpassade Al-tjanster” 1 detta dokument.

Oavsett 1 vilket syfte eller 1 vilket sammanhang du anvinder en Al-tjinst i arbetet
behover du alltid komma ihag att

e du ansvarar for den information du matar in i en Al-tjanst

e du ansvarar for hur resultatet av Al-tjdnsten anvinds

e du behover granska och eventuellt ritta felaktigheter 1 den information
som produceras av Al-tjansten du anvinder

e du ska rapportera eventuella avvikelser, fel eller missbruk enligt
kommunens kanaler for incidentrapportering for informationssikerhet
och dataskydd

e du som lyder under lagstadgad tystnadsplikt beh6ver sirskilt nogerant
avgransa i vilka sammanhang du kan anvinda Al-tjanster i arbetet

Dessa forhallningssitt giller bade for anvindning av allmant tillgingliga Al-
tjanster och f6r anpassade Al-tjanster.

Allmant tillgangliga Al-tjanster

Vid anvindningen av verktyg som dr allmint tillgingliga dr det viktigt att komma
ithag att den data som matas in till verktyget oftast lagras av de olika
tjansteleverantorerna. Om kinslig information delas innebir det darfor en risk for
oavsiktlig delning mot tredje part, vilket leder till f6rlust av konfidentialitet och
risk for lagbrott. Darfor dr det endast tillatet att dela 6ppen information 1 allmént
tillgangliga Al-tjanster.

Allmint tillgdngliga Al-tjinster fir bara anvindas med 6ppen
information, t. ex. saidant som redan finns publicerat pa 6ppet
atkomliga hemsidor.
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Anpassade Al-tjanster
Till skillnad fran allmant tillgingliga Al-tjinster kan andra forutsittningar rada nir

Al anvinds i en process som stods av ett system som kommunen upphandlat, det
vi hir bendmner som “anpassade Al-tjanster”.

Mojligheter kan alltsa finnas att anvinda anpassade Al-tjanster dven for
bearbetning av information som inte far anvindas i allmint tillgingliga Al-
tjanster, om siakerhetstekniska férutsattningar finns.

For att avgora om detta kan ske ska Al-tjansten utvirderas enligt processen for
beredning av digitaliseringsirenden.

Uppgifter som omfattas av sekretess eller annan kinslig information kan
behandlas inom ramen f6r av kommunen upphandlad anpassad Al-tjanst, om det
siakerstallts att tjdnsten uppfyller relevanta regelverk, kommunens
sikerhetstekniska krav och att kommunen har laglig grund f6r behandlingen nir
Al anvinds.

For att anpassade Al-tjanster ska kunna tas i bruk ska de
klassificeras och hanteras genom processen fér beredning av
digitaliseringsidrenden enligt kapitlet ”Att anskaffa, skapa och
infora Al-tjanster”.

Informationssakerhet och dataskydd

For Al-tjanster, precis som for andra digitala 16sningar som tas i bruk 1
kommunen, ska kommunen tillimpa ett systematiskt och riskbaserat arbetssatt.
Det innebir att behandling av Nacka kommuns information 1 en Al-tjanst, om
den inte faller inom ramen f6r sa kallas 6ppen information, ska foregas av
systematiskt informationssikerhetsarbete. Informationsklassning, risk- och
konsekvensanalys samt sikerhetsatgirder som syftar till att minska riskerna med
anvindningen av tjansten ska genomféras. En grundférutsittning for att du som
medarbetare ska kunna tillimpa ett riskbaserat arbetssitt ar att du har gatt de
kurser som kommunen stallt krav pa for att Oka sidkerhetsmedvetandet.

Varje verksamhet ansvarar for att all informationsbehandling gors
i enlighet med informationssikerhetsstrategin och att
medarbetarna har gatt avsedda kurser.

Kontakta sikerhetsstaben vid behov av stéd.

Sa har gor vi i Nacka
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Informationssdkerhet vid anpassade Al-tjanster

Nir kommunen anskaffar eller utvecklar system ska vi stilla krav pa systemet
utifrin den information som ska hanteras i det. Vid anskaffning av Al-tjanster
kravs det sirskilt 6vervigande hur lampliga krav kan stéllas pa hur Al-modellen
ar utvecklad, hur ansvaret ska regleras och vilka granskningskriterier som ar
relevanta for att kunna virdera leverantorens Al-teknik.

Kommunen behéver ocksa vara medveten om hur Al-tjansten och dess
leverantor kan komma it och behandla den information som anvindare matar in,
sa att inte kommunens information oavsiktligt riskerar att spridas vidare 6ppet till

andra anvindare.

Vid anskaffning av anpassade Al-tjanster ska sirskild
riskutvirdering goéras.

Personuppgiftsbehandling

Tiank pa att det finns mer information an namn som kan gora att det gar att
identifiera en person: adresser, telefonnummer, arbetsplats, utbildning, och sa
vidare. Vissa uppgifter som t ex rést och ansikte kopplat till en person
(biometriska uppgifter) kan vara sirskilt kinsliga att anvinda. Det ar dirfor viktigt
att vara forsiktig och minimera den eventuella information som delas for att
skydda integriteten och sikerheten f6r bade dig och andra.

Nir du anvinder en allmint tillgénglig Al-tjanst ska du i storsta
utstrickning undvika att dela personuppgifter i verktyget.
Efterstriva att minimera dem till att enbart omfatta det du
behoéver ange for att kunna hantera ett anvindarkonto.

Dela 6ver huvud taget inte andras personuppgifter.

Dataskyddsférordningen (GDPR) stirker var personliga integritet som
medborgare i EU och hjilper var och en att ta kontrollen 6ver hur ens
personuppgifter anvinds. GDPR ska ocksa tillimpas 1 anvindningen av generativ
Al och anvindare av generativ Al maste ta hansyn till de grundliggande
principerna i dataskyddsférordningen. Principerna innebir bland annat att den
personuppgiftsansvariga bara far samla in personuppgifter for specifika, sarskilt
angivna och berittigade dndamal, inte ska behandla fler personuppgifter in vad
som beh6vs for andamalen och ska radera personuppgifter nir de inte lingre
beh6vs. Radgor girna med kommunens dataskyddsombud om du kinner dig
osiker.

409



Sa har gor vi i Nacka

Dela inte uppgifter som ar kansliga eller omfattas av
sekretess

Kinsliga personuppgifter eller uppgifter som omfattas av sekretess enligt
Offentlighets- och sekretesslagen (OSL) fir inte delas i allmint tillgangliga Al-
tjanster. Har du behov av att kunna arbeta med denna typ av information i en Al-
tjanst behover Al-tjansten forst utvirderas enligt kapitlet ”Att anskaffa, skapa och

inféra Al-tjanster”.

Med Al 6ppnas dessutom nya méjligheter f6r att till exempel hitta ménster och
tolka storre mangder data. Det ar dirfor viktigt att sarskilt tinka pa att du enligt
OSL inte far samkoéra data mellan forvaltningar i olika nimnder hur som helst.
Enskilda uppgifter, som var for sig inte omfattas av sekretess, kan i

sammanslagen form utgéra sekretessbelagd information.

Om det finns behov av att kunna arbeta med kinsliga uppgifter
eller sekretess behover Al-tjansten férst utviarderas enligt kapitlet
?Att anskaffa, skapa och inféra Al-tjanster”.

Tiank ocksa pa att information som var for sig inte omfattas av
sekretess kan komma att géra det i sammanslagen form.

Fortroende och transparens

Material som dr genererat av Al ska ses som ett utkast och inte en firdig produkt,
och det ir viktigt att komma ihdg att det 4r du som avsidndare som ansvarar for
anvindningen av det som genereras. Du maste inte alltid ange att ett material dr
skapat eller bearbetat med hjilp av Al — savida det inte finns ett syfte att gora det.
Diremot dr det du som har ansvar for det material du genererar med Al och hur
resultatet anvinds, som om du hade producerat det helt sjilv.

Om du daremot anvander Al i direkt interaktion med andra manniskor ar det

viktigt att vara transparent med vad som genererats av Al

Nir en Al-tjanst anvinds i interaktion med minniskor ska vi
sakerstilla transparens, sa att anvindaren forstar att den

interagerar med Al-genererat innehall.
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Myndighetsutovning med hjilp av Al

For att sdkerstilla transparens och sparbarhet ar det viktigt att kunna forstd och
forklara hur beslut fattas, och om Al-tjanster ar inblandade i processen. Om Al
anvinds 1 ndgon del av arbetet fram till ett beslut dr det viktigt att verktyget du
anvinder kan forklara varfér det gett det svar som det har gjort.

Kom ihag att det ska finnas begripliga forklaringar till pa vilka
grunder beslut fattas. Vid behov ska du som anvindare kunna ge
forstaelig och meningsfull information om underlagen till beslut.

Likabehandling, etik och moral

Likabehandlingsprinciper ir avgorande for att sikerstilla att Al-system inte leder
till diskriminerande eller orittvisa resultat. Olika modeller édr trinade pa olika data
och kommer, liksom manniskor, vara partiska pa olika sitt. Det dr viktigt att vara
medveten om detta, di du som medarbetare ansvarar for resultatet av det Al
producerar. Du behover granska det Al producerat utifran risken att det kan vara
grundat pa snedvridna principer som gor det diskriminerande eller oetiskt:

Om du anvinder Al i undervisningssammanhang ska du sirskilt tinka pa att
inkludera etiska aspekter med Al-anvindning for att utveckla elevernas
kallkritiska kompetens, exempelvis vilka killor olika Al-baserade resultat bygger
pa, rimlighet, eventuella felaktigheter, begransningar och férdomar.

Nir, och pa vilket sitt, Al anvinds 1 en verksamhet maste alltsd etiska och
moraliska aspekter vigas in. Avvigning av hur Al kan tillimpas ur etiska och
moraliska aspekter avgors bast av verksamheten sjalv. Skulle osidkerhet eller
meningsskiljaktigheter ur dessa aspekter uppsta, ska befintliga processer for
eskalering anvindas.
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Att anskaffa, skapa och infora Al-tjanster

Anvindning av allmant tillgingliga Al-tjdnster begrinsas starkt av framfor allt
vilken information du har méjlighet att dela legalt. De ir heller inte en del av
kommunens infrastruktur och kan darfér bara anvandas som separata fristaiende
verktyg. For att mota de behov som inte ticks in av allmdnna Al-tjinster behéver
Al-tjansten upphandlas och eventuellt anpassas efter sirskilda krav.

Klassificering av Al-tjanster

Nir kommunen ska besluta om att anskaffa, skapa eller inféra en Al-tjanst tar vi
hinsyn till EU:s Al-férordning och klassificering av Al-tjanster 1 fyra
riskkategorier:

e Oacceptabel risk: Al-tjanst som utgdr en tydlig hot mot sikerhet,
forsorjning och grundligeande rattigheter.

e Hog risk: Al-tjinst som paverkar viktiga delar av samhallet (t.ex. kritisk
infrastruktur, utbildning, rattsvisende) kriver striktare reglering och
overvakning.

e Begrinsad risk: Dessa system kriver sirskilda transparenskrav, som
exempelvis att informera anvindare om att de interagerar med Al

e Minimal risk: Al-tjanst som utgor en liten eller ingen risk omfattas inte
av specifika krav, men informationssikerhetsatgirder och god
dokumentation for framtidssakring férordas.

For oss i Nacka kommun innebir detta att vi intar f6ljande
forhallningssétt for anskaffade Al-tjanster:

e Klassificering av Al-tjansten och vilka sikerhetsatgirder som behéver
vidtas bedoms av beredningsgruppen efter att ett drende inkommit.

e Tjanster som hor till kategorin ”Oacceptabel risk™ ir olagliga enligt Al-
férordningen och kommunen kommer dirfor inte att inom ramen for
sina verksamheter anvinda sig av tjanster som hor till denna kategori.

e Tjanster som kategoriseras som "Hog risk”, “Begrinsad risk” eller
”Minimal risk” hanteras genom Nacka kommuns process f6r beredning
av digitaliseringsarenden och dirigenom rekommenderade atgirder.
Tjanster i kategorin "Hog risk” far endast tas 1 bruk efter att hinsyn tagits
till rekommendationer limnade av beredningsgruppen.

For behov som inte ticks av allmint tillgdngliga Al-tjanster
behover specifik Al-tjanst upphandlas, och eventuellt anpassas
efter sirskilda krav.

Har du eller din verksamhet ett sadant behov ska det skickas in
till kommunens process for beredning av digitaliseringsirenden.
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Interoperabilitet och flexibilitet

Nir kommunen avser upphandla och inféra en anpassad Al-tjanst ar det viktigt
att efterstriva interoperabilitet, alltsa att tjinsten fungerar smidigt ihop med de
system kommunen redan anvinder och enkelt kan kommunicera med andra
verktyg. Tjansten bor ocksa vara flexibel, sa att den gar att anpassa om behov
forindras eller nir det kommer nya tekniska méjligheter.

Du som projektigare ansvarar for att sakerstalla att denna typ av férmagor
inkluderas 1 upphandlingen av en anpassad Al-tjinst. Ta girna stod av
digitaliseringsenheten for formulering av tekniska krav.
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Appendix: Definitioner

Artificiell intelligens (AI): Al dr ett datorprogram som tar emot information,
analyserar den och sedan gor nagot med den, som att forutse vad som kan hinda,
skapa innehall, ge forslag eller fatta beslut. Det kan paverka bade verkliga och
digitala miljéer, beroende pa vad det anvinds till.

Al-tjanster: Med ordet “tjanster” avses appar, programvaror samt andra digitala
tjanster och verktyg. Med “Al-tjanster” avses tjanster som innehaller storre eller
mindre inslag av artificiell intelligens.

Generativ (skapande) Al: Al-tjanster som skapar nytt material baserat pa enkla
instruktioner kallas for generativ Al. Det finns en stor miangd Al-baserade
datorprogram, system och IT-tjanster som genererar nytt material i form av till
exempel text, bild, video och programmeringskod. Det finns ingen direkt
definition av “generativ AI” 1 AI-f6érordningen, men man kan utga ifran
definitionen for Al for allmdnna dndamal som 6verensstimmer till stor del.

Allmint tillgdngliga Al-tjanster: Al-tjinster som ir tillgingliga f6r vem som
helst att anvinda t.ex. via webbsida eller via en app, som t ex ChatGPT, Sana Al
eller Midjourney. Allmiént tillgdngliga Al-tjanster ér inte anskaffade, skapade eller
inforda specifikt f6r kommunens behov och ir dirfor inte heller granskade av
kommunen.

Anpassade Al-tjanster: Al som ar anskaffad, skapad eller inford specifikt f6r
kommunens behov och i enlighet med kommunens krav.

Oppen information: Information som ir tillginglig for alla utan nagra
begrinsningar. En anvindbar liknelse kan vara: “information som kan liggas
Oppet tillganglig pa en webbsida eller 1 sociala medier”.

Kinsliga personuppgifter: Uppgifter om ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse, medlemskap i en fackférening, halsa,
en persons sexualliv eller sexuella liggning, genetiska uppgifter och biometriska
uppgifter som entydigt identifierar en person.

Integritetskinsliga personuppgifter: Uppgifter som pad grund av sin karaktir
ar extra viktiga att skydda, dven om de inte definieras som kinsliga
personuppgifter i Dataskyddsforordningen. Hit riknas dels identifierande
personuppgifter saisom namn och personnummer. Dels vissa uppgifter om
ckonomiska foérhallanden, omdémen och virderingar av en person sasom social
férmaga, inlirningsférmaga och liknande, provresultat, resultat av
personlighetstester och annan information som ligger nira den privata sfaren ar
exempel pa integritetskinsliga personuppgifter.
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