Kommungemensam e-tjanstelegitimation och
inloggningsmetod - behov, lI6sningsforslag samt
rekommendationer

Sammanfattning
Denna férstudie har undersékt behoven av en gemensam e-tjanstelegitimation i

Nacka kommun samt tagit fram dtgirdsforslag.

Intervjuer och annan informationsinhimtning har gjorts med verksamheten,

andra kommuner och leverantorer.

Tillitsnivaer for e-legitimation enlict DIGG.

Tillitsniva 1
Epost adress + 16senord

Tillitsniva 2
Krav pa tvifaktorsautentisering, exv via engangslosenord fran mobil. Viss tillit till
identiteten

Tillitsniva 3
Krav pa tvafaktorsautentisering, exv via skyddad app 1 en mobil. Hog tillit till
identiteten, samma krav som vid fullgod svensk legitimationshandling.

Forutsittningar och antaganden

e Ingen ska behéva anvinda sin privata BankID f6r identifiering i
tjansten.
-DIGG: ”Privata e-legitimationer i tiansten bor endast anvindas ndr det inte dar
mdjligt att anvinda e-tjanstelegitimationer” och krdver da dverenskommelse
mellan medarbetaren och arbetsgivaren
-Motstand i verksambeten vid anvindning av privat BanklD

e Behovet av SITHS kvarstar

e [E-legitimationen ska vara godkind av DIGG

e Digitala nationella prov (DNP) kraver Tillitsniva 2 f6r ldrare och
Siker digital kommunikation (SDK) kraver Tillitsniva 3.
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e Skolans (VS) system for krinkningsanmilningar innehéller kéinslig
information som kraver stark autentisering, dven lararnas lagre
behorighet “att bara se egna drenden” ar pa gransen till Tillitsniva 3.

e PersonecP (personalsystem) innehiller kinslig information om bl.a.
hilsa som kraver stark autentisering enligt GDPR. Vi anser det
motsvarar Tillitsniva 3 1 tillitskrav. Se bilaga ” Tillitsniva for
inloggning till HR-system”

e Vibedomer behovet av tillitsniva som oklar gillande Office365,
filytor i var I'T-milj6 etc men det borde vara Multifaktorautentisering.

Tillitskrav och volymer

Nacka kommun har ca 5400 anstallda

e 400 har SITHS-kort - I stora drag uppfylls behoven av e-
tjanstelegitimation i dessa grupper (Tillitsniva 3). Dock har 100 av
SITHS-anvindarna behov av mobil som barare (bara kort idag)

e 2000 anstallda och politiker skulle behova e-tjansteleg. enligt
verksamheten (Tillitsniva 3)

-1200 larare (Tillitsniva 2, pa grinsen till Tillitsniva 3)

-200 skolledare och specialpedagoger (Tillitsniva 3)

-300 Signportanvindare i stadshuset (Tillitsniva 3)

-210 politiker, for att komma at digitala handlingar i Ciceron (Tillitsniva 3)

e 3000 ”Ovriga anstillda”- skulle sannolikt behéva e-tjinsteleg. enligt
projektgruppen. Eftersom samtliga ska ha tillgang till Personec P krivs
Tillitsniva 3.

Behov och krav

-100 SITHS-anvindare behéver mobil som barare (bara kort idag)

-2000 e-legitimationer Tillitsniva 3 enligt verksamheten

-3000 e-legitimationer Tillitsniva 3 enligt projektgruppen (sannolikt)

-Stéd for flera olika birare. Mobil, kort, USB/Yubikey, lirare har chromebooks
och PC.

-Enkel administration och ev 24/7-support

-For e-signaturanvindare ér det viktigt att inte personnummer anvinds som
identifierare/attribut i e-tjanstelegitimationen.

-Ska kunna anvindas f6r Windows-inloggning

-Bor kunna anvindas for stark autentisering mot Microsoft 365 (men kriver
separat utredning)
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-E-tjdnstelegitimationen ska kunna anvindas som en autentiseringsmetod i
Nackas IDP for att komplettera tex SITHs-kort

Kostnader och 16sningar/rekommendationer

Ingen leverantor ar godkind av DIGG f6r Tillitsniva 2 - darfor giller priser mm
Tillitsniva 3 enbart

2000 st och 5 ar: 216-234 kr styck/ar, totalt ca 2,3 milj kr
5000 st och 5 4r: 190 kr styck/ar, totalt ca 4,7 milj kr (Pointsharp)

Ligre kostnad om bara mobil barare kridvs ca 150 kr/ar och 5 dr

e Upphandling av e-legitimation med krav enligt féregiende rubrik.
2000 anvandare Tillitsniva 3 eller 5000 beroende pa hur man ser pa

gruppen “’6vriga anvindare”

e Nackas IdP behover uppgraderas med ny version som kommer kv 3 2023
och en del instéllningar behovs for att pa ett DIGG-godkint satt hantera
signering dir IdP:n anvinds vid autentisering. Det bor ligeas ett uppdrag
till limplig konsult (konsulter) att foresla laimpliga atgarder och utfora

dessa

Allmént om behov

Som bakgrund till behovsredovisningen nedan har det tillsammans med
verksamheten tagits fram en Excelmatris som visar vad olika yrkesgrupper har f6r
behov av e-tjanstelegitimation och hur det dr 16st i dagsliget. Se bilaga MFA
grupper.xlsx

Vi kan konstatera att vi inte inom 6verblickbar tid kommer att kunna byta ut vara
drygt 400 st SITHS-kort helt. En del system som kriver SITHS-kort kan, som vi
ser nu, byta ut SITHS-korten mot annan likvardig 16sning. Men ménga
systemleverantorer har inga planer pa stod for ytterligare
multifaktorsinloggningar. Listan med system som anvinder SITHS-kort idag
finns 1 “bilaga Anvinder SITHS”. SITHS-korten anvinds ocksa f6r I'T-miljon
samt dorrar inom VSS. SITHS-korten anvinds frimst inom Hilso- och sjukvard.

Vi kommer alltsa inte att helt kunna standardisera pa EN 16sning om inte SITHS
viljs (och kanske inte da heller). Vi ser inte detta som avgorande, det viktiga ér att
vi har en huvudinriktning gillande e-tjinstelegitimation som de flesta anvinder.
Dock bor 16sningen medfora att man 1 sa stor utstrickning som méjligt undviker
att den enskilda anvindaren behdver dubbla autentiseringslosningar pa olika
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birare. Kan troligen 16sas med kommunens IdP (Identity Provider), dir bade
SITHS och kommunens e-tjanstelegitimation kan anvindas vid inloggning etc.
Detta kriver dock en del extra insatser 1 form av uppgraderingar och instillningar
tor att nd en av DIGG godkind niva. Bl.a kommer en nédvindig uppgradering
forst juli-aug -23 som behovs for DIGG-godkind signering dar IdP:n anvinds
vid autentisering.

Tva nya tillimpningar i form av nationella initiativ kommer anvindas inom
kommunen som stiller krav pa en 16sning f6r multifaktorsautentisering godkéind
av DIGG (Myndigheten f6r digital férvaltning). Det dr Digitala nationella prov
(DNP) med tillitsniva Tillitsniva 2 och sdker digital kommunikation (SDK) med
tillitsniva Tillitsniva 3. Aven Elektroniska underskrifter och andra DIGG-
godkinda 16sningar kriver DIGG-godkind autentisering pa tillitsniva 3
(Tillitsniva 3). Dirmed blir en e-tjdnstelegitimation godkind av DIGG pa
miniminivan Tillitsniva 3 ett krav. Mojligen att lararna skulle kunna ha Tillitsniva
2, mer om det under avsnitt om “huvudsakliga krav”.

Privat BankID anvinds i ganska stor omfattning bland annat f6r att SITHS anses
for dyrt for att all personal ska kunna ha det. Ett kort kostar ca 450 kr 1
engingskostnad och.ca 126 kr/ar. En annan anledning till att BankID anvinds dr
att man har behov av att anvinda vissa av "SITHS-systemen” i mobilen. Dir
finns dnnu ingen SITHS-16sning darfor blir man tvungen att anvinda BankID.
Dock uppfattar man ett motstand fran anvindarna att anvinda privat BankID i
tjansten och det rekommenderas inte av bland annat DIGG. Vi gor dérfor
bedémningen att det ska undvikas och anpassar ambitionsnivan darefter.

For de system som anvinder SITHS och kors pa mobilen kommer en mobil
SITHS elD efter arsskiftet -23/-24.

I var, och de flesta andras, 16sningar f6r DIGG-godkinda e-underskrifter visas
metadatat kopplat till autentiseringen i Adobe Reader. Eftersom BankID anvinds
visas personnumret vilket dr problematiskt ur GDPR-synvinkel.

Ett krav ir alltsa att e-tjanstelegitimationen inte innehaller personnummer.

Inom manga omraden ér det en stor fordel, eller ett krav, att ha fysisk
tjanstelegitimation med foto. I SITHS-fallet kombineras e-tjinstelegitimation med
tysisk legitimation pa kortet. Dock medfor SITHS-kortet som birare av e-
tjanstelegitimation att datorn och mobiler maste ha utrustning for att kunna ldsa
kortet darfor kan mobilen féredras som barare i manga fall. Andra kortlosningar
finns som anviander NFC vilket kriver att mobil och dator har NFC men det
beh6vs igen extra utrustning. E-tjanstelegitimationen tappas sillan bort nér den ar
pé kort och mobil.
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Korten anvinds i vissa fall som dorr/laséppnare och i IT-miljon. Det dr en fordel
om e-tjanstelegitimationens barare kan vara bade mobil och kort for att
framtidssikra och dirmed undvika att anvindaren maste ha dubbel utrustning.
For inpassering bor méjligheten att stédja modern kryptering utvirderas,
exempelvis Mifare Desfire.

For utférandesidan som hanterar stora volymer anvindare blir kostnaden vildigt
hég med befintliga affirsmodeller f6r e-legitimation, varfér lagt pris for e-
tjanstelegitimationen blir viktigt.

Vilfird samhillsservice (VSS) och skolan (Vilfird skola, VS) har inom vissa delar
av verksamheten gemensam utrustning, bl.a. gemensamma mobiltelefoner t.ex.
larmtelefoner pa dldreboenden. E-tjdnstelegitimationen ska fungera pa delad

utrustning.

Skolan (VS) har potentiellt manga anvindare, kanske tusentals. Idag har alla
tillgdng till system for krinkningsanmalningar med huvudsakligen tva
behorighetsnivaer, en niva for tex lirare som bara anmiler och ser sina egna
anmilningar och en for de som hanterar alla anmalningar tex skolledare. BankID
och Nacka eID anvinds, dven pa privata mobiler. Skolledarna behover Tillitsniva
3 men fragan ir om lirarna kan ha Tillitsniva 2. Dessutom kommer det att inga
digitala moment 1 liroplanen for férskola, sirskola och grundskola vilket
kan/kommer att kriva att pedagogisk personal utover lirare kan logga in pa
delade enheter sa som plattor och mobiltelefoner. I framtiden kommer dven
Digitala Nationella Prov (DNP) enligt ovan.

Gillnde e-ElevID ir kraven for otydliga dnnu. Vi viljer att exkludera det i denna
forstudie och foljer utvecklingen.

Det en stor férdel om e-tjinstelegitimationslésningen ocksa kan anvindas for
inloggning till Microsoft-miljén (Windows, office365). For att skydda var I'T-
milj6 och vira digitala identiteter samt var information 1 office365 och filytor. Vi
ser dock inte att det idag med nagon av de e-tjinstelegitimationer som denna
utredning berdr kan anvindas f6r inloggning i Office365 pa ett tillimpbart vis f6r
Nacka kommuns organisation. Detta har inte med e-legitimationerna att gora
utan med begrinsningar i stod for annat an Microsofts MFA i deras
Onlinetjanster. For att forstd detta ytterligare foreslas en separat utredning med
fokus pa O365.

Administration och férvaltning av e-tjanstelegitimationslésningen maste vara sd
enkel som moijligt dd méanga berdrs och det snabbt blir ett omfattande arbete
annars som drabbar manga.
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Sammanfattning, behov som saknar befintlig 16sning

Volymer

I Nacka kommun finns drygt 5400 anstallda. Vi har 400 SITHS-kort i
organisationen. I stora drag uppfylls behoven av multifaktorsautetisering (MFA)
tor SITHS-anvindargruppernas behov. Dock har ett 100-tal av dessa behov av
mobil birare som framtida SITHS eID sannolikt 16ser.

Forutom de behov av MFA som har 16sts med SITHS-kort sé finns ytterligare
behov enligt f6ljande:

Totalt ca 1900 anstallda och politiker skulle behova e-tjanstelegitimation for att
de anvinder/eller inom snar framtid kommer att anvinda system som kriver det,
se Excelmatris "MFA grupper”. Detta ir resultat av intervjuer med

verksamheten.

e 1200 larare

e 200 skolledare, adm chefer i skolan och specialpedagoger

e 295 signportanvindare (e-signatur) i Stadshuset

e 210 politiker, for att komma at digitala handlingar 1 Ciceron

e 100 SITHS-kortanvindare som behéver 16sning pa mobil (kommande
SITHS elID kanske)

Forutom de 400 SITHS-anvindarna och de 1900 som har relativt tydliga behov
av MFA som nimns ovan finns knappt 3000 ”6vriga anstillda” dir behoven ér

oklara. Man kan konstatera att alla dessa beh6ver kunna anvinda t.ex. Personec
(personalsystem) och sannolikt atminstone nagon gang kommer att anvinda
’siakra meddelanden” (Tillitsniva 3-krav) och office365-miljon. Det ir inte helt
klarlagt vilken niva av skydd Personec P och office365-miljén behover. Dock
finns det mycket som talar for att personal-systemet innehaller kinslig
information enligt GDPR, t.ex. hilsodata av olika slag, och dirmed stiller
lagstiftningen krav pd en stark autentisering. Da dr det logiskt att kriva en hog
tillitsniva, Tillitsniva 2-3. Se bilaga ” Tillitsniva f6r inloggning till HR-system”

Huvudsakliga krav

e (Ca 700 st med tydliga krav pa Tillitsniva 3. Men f6r 1200 larare dr det
grinsfall att det ricker med Tillitsniva 2, dock finns ingen DIGG-
godkind Tillitsniva 2-16sning. For Digitala Nationella Prov (DNP) ricker
det med Tillitsniva 2 men krankningsanmalningarna ar grinsfall. Aven om
lirarna bara ser sina anmilningar dr det kanslig information. Lutar at
Tillitsnivd 3 for lararna. I sidana fall har vi 1900 anstillda med Tillitsniva
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3-krav. De knappt 3000 ”6vriga anstillda” som bl.a. ska komma at
Personalsystemet, for bl.a. anmalan av franvaro for semester och
sjukdom, ska ha Tillitsniva 3 om vi ska vara pa sikra sidan. D4 ar vi uppe
1 ca 5000 Tillitsniva 3=alla anstillda som anvinder dator eller mobil.

e St6d for flera olika birare viktigt. Lirare har oftast inte egen tjanstemobil
men en del har det och da fungerar mobil som barare, annars finns
chromebooks och PC som tinkbara birare och kort och kanske
usb/yubikey.

e Enkel administration av e-tjansteleg. dr viktigt da manga berors.

e Det finns en storre grupp som ar e-signaturanvindare dar det dr viktigt
(pa grund av lagkrav) att inte personnummer anvinds som
identifierare/attribut i e-tjanstelegitimationen och mobil birare ar viktigt.

e Det skulle férenkla anvindningen for samtliga, dven de 400 SITHS-
kortanvandarna, om var IdP, pa ett DIGG-godkant sitt, kunde hantera
inloggningar och autentisering vid underskrifter sa att anvindarna i sa
liten utstrickning som majligt slipper ha flera olika e-tjansteleg. for olika
tillimpningar.

e Behov av en teknisk 16sning f6r multifaktorsautentisering (MEFA) 1 syfte
att ge ett stirkt skydd for vara elektroniska (Nacka) identiteter.

En MFA-l6sning ger stirkt skydd f6r information i verksamhetssystem
som anvander Single-sign-on och filytor i var lokala I'T-miljo, samt
information 1 var Office 365-milj6, sa som Teams, Sharepoint, Outlook.
Oklar kravniva gillande tillit.

Tankbara losningar samt kostnader och rekommendationer till hur
vi gar vidare
e Lirarnas behov ir viktiga, eftersom en stor del av e-legitimationerna

kommer vara till lirare. Behoven varierar, en del har chromebooks, andra
har PC, ganska fa har tjanstemobil. Kort ar troligen bista bararen for e-
tjansteleg. men en flexibilitet vad giller bérare for lirare behovs.
Tillitsniva 2 finns dnnu inte DIGG-godkint fran nagon leverantor och idr
inte aktuellt att anvinda sa linge ingen ar godkind. Darfor vet vi inte om
det ar billigare 4n Tillitsniva 3, troligen ingen jatteskillnad. For Tillitsniva
3 ir kostnaden for de leverantorer som har kortbaserade barare ca 216-
234 kr/pers och dr f6r 2000 personer (hela behovet utom for 6vriga
anstallda”) och 5 ar. Totalt 2,16 — 2,34 milj kr f6r 5 ar och 2000 pers. For
5000 petsoner blir det ca 190kt/pers och dr. Om kravet dr bara mobil
som birare kan kostnaden bli ligre 150 kr/pers f6r 2000 pers och 5 ar.

e Flera av de l6sningar for e-tjinstelegitimation som ér aktuella fungerar
ocksa f6r Windowsinloggning enligt leverantérerna, vilket dr att foredra.



Microsoft har en egen 16sning f6r MFA {6r office365 men den
foredragna l6sningen har mobil som barare vilket kan bli svart for vissa
anvindargrupper och den har ingen faststilld tillitniva enligt DIGG.
Aven andra birare kan vara méjliga. Detta behover utredas, om 16sningen
1 6vrigt dr onskvird. Losningen ser ut att inga i de licenser vi redan har. Vi
behover ocksa underséka om det finns andra l6sningar f6r
windowsinloggning och office365.

Vi rekommenderar en upphandling med kraven som framkommit i
behovsanalysen. Fragan dr hur man ska se pa “6vriga anstillda” som ar
manga (3000 st). Ndrmast till hands 4r att det dr lika bra att kriva
Tillitsniva 3 for att de forr eller senare kommer behdva det, om si inte
redan ar fallet, eller sa far det vara en option. Férutom lirarnas behov av
flexibilitet nir det giller barare dr det viktigt att det finns stéd f6r mobil
birare och att inte personnummer anvinds som identifierare/attribut i e-
tjanstelegitimationen.

Nacka kommuns IdP ér viktig 1 ssmmanhanget for att

o Underlitta f6r anvindarna sa att bade SITHS och nya e-
tjanstelegitimationen kan anvindas till flera av vara system, 1 basta
fall med single sign on, utan att en person behéver ha flera olika
16sningar f6r MFA. Extra virdefullt vore det vid t.ex. e-signering
med Signport, da de som har SITHS-kort skulle kunna anvinda
dem vid signering och f6r att kunna anvinda biade SITHS och nya
e-tjdnstelegitimationen (f6r dom som dnda har det) till inloggning
1 Windowsmiljon.

o Undvika att personnummer fran autentiseringen vid intern
anvindning hamnar i e-signerade dokument genom att IdP:n
skickar ndgot annat 4n personnummer t.ex email adress eller
genom att gora det mojligt att anvanda autentisering utan
personnummer, t.ex. SITHS.

IdP:n behéver uppgraderas med ny version som kommer kv 3 2023 och
en del instillningar beh6vs f6r att pa ett DIGG-godkint sitt hantera
signering dir IdP:n anvinds vid autentisering. Det bor ligeas ett uppdrag
till limplig konsult (konsulter) att foresla limpliga atgirder och utféra
dessa.
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