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IT-sakerhet: En viagledning for medarbetare

Dokumentets syfte
Handledningens primira syfte 4r att forhindra stdrningar i var gemensamma IT-miljé som kan medféra
negativa konsekvenser for kommunorganisationen och/eller Nackaborna.

Dokumentet giller for
Samtliga medarbetare i Nacka kommun.

Sa arbetar vi med IT-sikerhet i Nacka kommun -
en vagledning for dig som medarbetare

Inledning

Tekniska framsteg

Niringsliv och offentlig férvaltning i Sverige har under de senaste decennierna
tagit stora sprang i arbetet att digitalisera processer och information, dir modern
teknik bidragit till besparingar i saval tid som pengar. Denna utveckling har 6kat
vart beroende av tekniska system och datakommunikation, men sidkerhetsarbetet
har inte hunnit halla jimna steg med digitaliseringens utvecklingstakt och
riskmedvetenheten har generellt varit ldg.

Forandrat varldsldge

Mot bakgrund av det férindrade virldsliget dir I'T-angrepp fran statliga- och
statsfinansierade aktorer och cyberkriminella férekommer i allt stérre
utstrickning, kombinerat med nya nationella- och internationella rittsliga
regelverk som styr samhallets informationssikerhet, har Nacka kommun tagit
fram en vigledning for hur vara verksamheter ska jobba med IT-sdkerhet for att
skydda vara I'T-system, enheter, programvaror och information.

Olika typer av hot och skydd

Denna vigledning fokuserar pa hot och skydd som ir férenade med anvindning
av kommunens gemensamma IT-resurser och ska fungera som ett stéd for varje
medarbetare 1 syfte att stirka skyddet f6r var gemensamma I'T-miljé mot
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avsiktliga intrang, otilliten anvandning, férvanskning eller stéld av information.
Aven oavsiktliga handlingar som exempelvis brister i arbetsprocessernas sikerhet

samt manskliga misstag tas upp 1 vigledningen.

Handledningens syfte

Overgripande mal

Handledningens primira syfte édr att forhindra stérningar i var gemensamma IT-
milj6 som kan medféra negativa konsekvenser f6r kommunorganisationen
och/eller Nackaborna. En grundliggande forutsittning i var befintliga och
fortsatta I'T-forvaltning och -utveckling ér att vi féljer kommunens vision om
oppenhet och mangfald utifrin Nacka kommuns 6vergripande mal:

1. Maximalt virde for skattepengarna: En gemensam handledning f6r
IT-sdkerhet ska bidra till att minska risken for I'T-incidenter, som i sin tur
kan leda till kostsamma avbrott och kostnader f6r reparation och
aterstillning. Tack vare IT-handledning kan vi ocksa undvika onédiga
utgifter f6r licenser och andra verktyg som inte dr nédvindiga eller som
kan utgora en sikerhetsrisk.

2. Attraktiva livsmiljoer i hela Nacka kommun: IT-sikerhet dr en viktig
faktor for att skapa en trygg och siker livsmilj6 for invanare i hela Nacka
kommun, oavsett var vi viljer att bo och arbeta och i vilken fas i livet som
vi befinner oss i. Genom att varje medarbetare har kunskap om hur var
och en kan ta ansvar f6r den egna I'T-sdkerheten kan vi minimera risken
for att Nackas invanare blir utsatta for cyberattacker, dataintrang och
annan cyberkriminalitet. Detta dr sarskilt viktigt ndr det ska vara mojligt,
tor den som vill, att arbeta pa distans eller enligt en hybridmodell fran sitt
hem i varje del av Nacka kommun.

3. Stark och balanserad tillvixt: En stark IT-sakerhetskultur ar avgorande
tor att uppritthalla en stark och balanserad tillvixt bade f6r Nacka
kommun, medborgare och féretag i kommunen. Genom var
gemensamma handledning om IT-sidkerhet kan vi minimera risken for
datastolder och andra IT-incidenter 1 véira system, som kan hota
kommunala verksamheter och diarmed, direkt eller indirekt, Nackaborna.

4. Bista utveckling for alla: Var handledning om I'T-sikerhet ska bidra till
en gemensam IT-sakerhetskultur och 6ka medvetenheten om IT-
sakerhetsfragor bland kommunens alla medarbetare. Detta resulterar i en
forbattrad I'T-sakerhet for alla 1 kommunen och bidrar till en mer hallbar
och saker utveckling for alla.
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Handledning for anviandare av Nacka kommuns IT-miljo

Sa hanterar du system, utrustning och information.

E-post, Teams och internet
Anvéndande av elektroniska kommunikationstianster och tianster pa internet.

* E-postkonton som delas av flera, t.ex. myndighetsbrevlador (for

nimnder) och funktionsbrevlador (t.ex. f6r enheter) ska ha utpekade

ansvariga personer.
* Klicka inte pa bifogade filer och linkar om du ir osidker pa vad de
innehillet.

* Anvindande av sajter och tjanster avsedda for olaglig fildelning ar inte

tilliten fran kommunens enheter och nitverk.

Sé har gor vi i Nacka
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Nir du registrerar konton som ska anvindas i tjansten ska du anvinda
en e-postadress tillhérande Nacka kommuns doman. Exempelvis ska
Apple-ID i tjanst vara knutet till en @nacka.se-adress.

Anvind inte en privat e-postadress nir du registrerar konton for
anvindning i tjansten.

Anvind Nackas tjanst Sikra meddelanden vid behov att skicka
meddelanden med kinsligt- eller sekretesskyddat innehall.

Funktion for att spara l6senord i webbldsaren ska inte anvindas for
inloggningsuppgifter till kritiska system eller system innehallande
kansliga- eller sekretessklassade uppgifter. Det dr sarskilt viktigt da en
dator delas av flera.

Vid skanning av dokument som innehaller kanslig- eller sekretesskyddad
information ska du inte anvinda funktionen att skanna till e-post.
Skanna i stallet till en lagringsyta sa som H:.

Glom inte bort att radera dokumentet nir det behandlats.

Var uppmarksam pa bedrigliga e-postmeddelanden s.k. nitfiske eller
’phishing”, telefonsamtal, SMS och meddelanden via Teams. Ar
bedrigeriforsoket sirskilt sinnrikt ska du kontakta Servicecenter. Det
kan vara motiverat att gd ut med en varning och vidta tekniska dtgirder.

Tips for e-post och chatt

>

Granska meddelandens avsiandaradress, bifogade filer och linkar: Vem ar
avsindaren? Brukar avsidndaren uttrycka sig pa detta sitt? Forvantade du
dig att fa detta meddelande?

Var misstinksam om avsindatren uttrycker sig bradskande och/eller
uppmanar att limna ifrin dig exempelvis 16senord, kortnummer eller
ladda ned en viss fil eller programvara.

Om du ir osiker: Agera inte pa mejlet, utan kontakta Servicecenter,
telefon

08-718 92 50 eller e-post service@nacka.se

Teams ir inte ett verktyg enbart for intern chatt. Aven externa parter
utanfér Nacka kan inleda Teams-chatt med dig. Sikerstill att personen du
chattar med dr den som personen utger sig for att vara.

Lis mer om hur du kan hantera e-post pa ett sikert sitt pa

www.nacka.se/medarbetare/digitalisering/informationssakerhet/guidet-

och-mallar-for-informationssakerhet

Atkomst och behérighet
Hantering av inloggningsuppgifter.

Dina inloggningsuppgifter far anvindas endast av dig personligen och
uppgifterna ska skyddas mot obehorig anvindning. Losenord och koder
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ska hanteras som en virdehandling och inte ligga framme nedskrivet pa
en lapp eller pa annat sitt vara tillginglig for nagon annan.

For personal anstilld av Nacka kommun, fortroendevalda och elever
krivs en av Nacka utfirdad digital identitet for att fa atkomst till Nacka
kommuns I'T-system och information.

Ett anvindarkonto ska finnas i Nackas katalogtjanst Active Directory.
Ateranvind inte 16senord mellan jobbrelaterade system, och anvind
heller ej samma l6senord till privata tjanster.

Vid inloggning till system och tjinster ska inloggning ske med
flerfaktorsautentisering om mojligheten finns eller da det finns rattsliga
krav.

Losenord ska vara starka och bestd av minst 14 tecken, innehilla
gemener och versaler samt ett specialtecken. Fler tecken ér viktigare dn
att anvanda manga specialtecken.

Losenord ska bytas minst arligen.

Tips f6r hur du skapar bra l6senord:

www.nacka.se/medarbetare/system/it-sakerhetstjanster

Om du misstinker att ditt I6senord blivit r6jt sa ska du byta det
omgaende och direfter informera Servicecenter.

I system som inte stodjer tvingande l6senordsbyten ér det
medarbetarens ansvar att byta 16senord minst arligen.

Det ar inte tillatet att kringga sikerhetsfunktioner eller att otillatet hoja
egna- eller andras behérigheter.

Lis mer om hur du kan arbeta med behérigheter pa ett sakert satt:

www.nacka.se/medarbetare/digitalisering/informationssakerhet/ouidet-

och-mallar-for-informationssakerhet/

Enheter och nitverk
Sd anvinder vi och skyddar vira enbeter och nétver.

Enheter som tillhandahalls av Nacka kommun ar personliga
arbetsredskap savida de inte dr uttalat delade enheter.

Enheterna far inte linas eller 6verlitas utan att forst ha tomts pa
information. Kontakta Servicecenter om du vill ha hjalp.

Om medarbetare byter enhet ska dator registreras pa den nya enheten.
Kontakta servicecenter som for hjilp.

Atkomst till kommunens system och information ska i regel ske fran av
kommunen tillhandahillna enheter.

Kommunens enheter sa som datorer, mobiltelefoner och surfplattor
eller andra smarta enheter, ska anslutas till for andamalet avsett natverk.
Enheter tillh6rande besdkare och leverantorer far endast anslutas till
Nackas gastnatverk.
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Privata enheter fir endast anslutas till f6r indamalet avsett ndtverk
Nacka BYOD.

* Frimmande IT-utrustning far inte anslutas till Nackas nitverk utan
godkinnande fran digitaliseringsenheten.

" Mobiltelefoner och surfplattor ska ha ett skirmlis med sikerhetskod
bestiende av minst sex tecken. Skdrmlaset ska aktiveras automatiskt
inom som lingst tva minuter.

I stillet for sakerhetskod kan dven biometrisk uppldsning sa som
fingeravtryck eller ansiktsavlasning anvindas om du foéredrar detta.

" Mobila enheter far inte limnas utan uppsikt och ska forvaras i sikert
och skyddat utrymme.

» Las din dator nir du inte dr vid ditt skrivbord. Pa Windows-datorer gors
detta enklast genom att trycka pa Windows-tangenten och L samtidigt.

* En stulen eller borttappad enhet ska anmialas till Servicecenter sa snart
som mojligt da enheten kan spirras och i vissa fall fjarraderas. Direfter
ska en polisanmilan upprittas.

* Kommunens enheter ska hanteras enligt en livscykelhanteringsplan som
syftar till att bibehalla funktion och sikerhet samt minska risk for
avbrott och informationsforlust.

Planen gor det ocksd mojligt att planera ink&p av utrustning vilket ger
bittre 6verblick och jimnare férdelning av kostnader samt en tillf6rlitlig
forsorjning av enheter.

" [T-utrustning som inte lingre ér i bruk ska limnas in till Servicecenter
dir utrustningen atervinns eller avfallshanteras pa ett I'T-
sakerhetsmissigt korrekt sitt.

Servicecenter kan hjilpa till med att destruera inlimnat lagringsmedia.

» Vid distansarbete ansvarar du sjalv £6r sikerheten i det nitverk du
ansluter till.

* Undvik att ansluta till publika tradlosa nitverk da det finns en risk att
nitverkstrafiken avlyssnas eller att enheten utsitts fo6r I'T-angrepp.
Parkoppla hellre dator med din mobiltelefon for atkomst till internet.

* Aktiviteter som paverkar sikerheten och integriteten f6r kommunens
IT-milj6 dr férbjudna.

» Uppsatta sikerhetsinstillningar i enheter far inte dndras.

* Anvind aldrig en publik eller okdnd dator for att ansluta till ndgot av
kommunens system.

Lagring

Var vi lagrar information och hur vi hanterar den.

* Information som behandlas av kommunen ska skyddas pa ritt satt. I
forsta hand ska information behandlas i avsett verksamhetssystem dar
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skyddet dr ritt dimensionerat.
Se guide for att vilja lagringsplats om verksamhetssystem saknas:

https://www.nacka.se/medarbetare/digitalisering/informationssakerhet

* Information som lagras pa nitverksdiskar eller i kommunens
molnlagring sakerhetskopieras. Det kan vara personliga (H:) eller
gemensamma lagringsytor (QQ:), eller i Nackas Microsoft 365- miljo, t.ex.
Onedrive, Sharepoint eller Teams.

Viktig information bor inte lagras enbart pa en barbar enhet si som en
USB-disk eller barbar dator.

* Anvind endast av informationsdgaren godkinda molntjanster for
behandling av information.

* Vid informationsdelning med leverantor eller annan extern part ska
kommunens samarbetsverktyg och lagringsplatser anvindas i forsta
hand. Se guide for val av lagringsplats pa:
https://www.nacka.se/medarbetare/digitalisering/informationssakerhet

/guider-och-mallar-for-informationssakerhet/

* Filer for privat bruk sa som filmer, program och spel fir inte laddas ned,

strémmas, lagras eller spridas 1 eller via Nacka kommuns nitverk.

*  Flyttbar lagringsmedia ska om maijligt undvikas da det litt tappas bort.
Behover arbetsmaterial lagras pa flyttbar lagringsmedia bor
informationen krypteras.

* Anslut inte okidnda eller upphittade flyttbara lagringsmedia till din dator
da de kan innehalla skadlig kod sa som virus.

Placering av IT-utrustning
Var du placerar din utrustning.

* Enheter som datorer och skrivare ska placeras dér allmédnheten inte har
tilltrdde eller littitkomlig f6r obehorig.

* Om dator eller skrivare dr avsedd f6r anvindning av bestkare ska den
placeras dir personal har uppsikt 6ver den.

System och programvaror
Hur vi anvénder system och programuvaror.

* Anvind bara system och programvaror som dr godkinda ur savil
informationssikerhets- som personuppgiftshinseende.
Av Nacka upphandlade och tillhandahallna tjanster uppfyller stéllda
krav.

* Endast programvaror som godkints av Digitaliseringsenheten far
anvindas.
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Godkinda program finns att himta fran Nackas programbibliotek eller
bestalla hos Servicecenter.

Installerad programvara far inte kopieras till annan enhet.

Vid installation av appar pa mobila enheter sa far de far endast himtas
fran Apple App Store, Google Play eller distribueras av
Digitaliseringsenheten.

Det ar viktigt att vilja appar med omsorg. Anvindande av vissa appar
kan medféra otillborligt réjande av information t.ex. personuppgifter
och dokument. De kan ocksa utsitta Nacka kommuns I'T-milj6 for risk
till exempel skadlig kod.

Vind dig till din chef f6r limplighetsbedomning av appar.

Vissa appar kan vara otillatna att anvinda pa kommunens enheter.
Dessa kommuniceras via Nacka.se. Tekniska begrisningar for att
forhindra anvindning av otillitna appar kan inféras av
Digitaliseringsenheten.

De kontorsprogramvaror (tidigare kallat Office 365) som medféljer
Microsoft 365-licensen far endast installeras pa enheter som tillh6ér
Nacka kommun.

Avvikelser och incidenter

Rapportering av avvikelser och incidenter.

IT-och informationssikerhetsincidenter ska rapporteras och
dokumenteras fOr att minska sannolikheten for liknande framtida
hindelser.

Incidenter rapporteras till Servicecenter.

Om du misstinker att din dator ir infekterad av virus ska du koppla
bort den frin nitverket och ta kontakt med servicecenter

Var observant pa om IT-utrustningen beter sig lingsamt eller konstigt.
Vid misstanke om angrepp av skadlig kod sa som virus, eller andra

avvikelser pa utrustning kontakta Servicecenter.

Handledning for verksamheter — atkomst och behorighet

Sd arbetar verksambeter med dtkonmst- och bebirighetshantering i sina verksambetssystens.

Om en verksamhet hanterar manga I6senord ska en l6senordshanterare
anvindas.

En lisenordshanterare dr ett program som sparar dina inloggningsuppgifier i ett
krypterat valy. 1 alvet dr krypterat med ditt huvndlosenord, vilket du viljer sjily och
ingen annan kdnner till. Losenordshanteraren fungerar pa sa vis som en list
anteckningsbok med alla dina losenord. Nar du vill logga in nagonstans laser du
bara upp losenordshanteraren och kopierar det riitta losenordet.
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For varje system ska det finnas tydliga rutiner for tilldelning, granskning
och avslut av behorigheter.

Anvindaridentiteter ska vara personliga och unika over tid.

Externa anvandares (t.ex. konsulter) dtkomster bor vara tidsbegrinsade
samt foregas av sekretessavtal.

Nir behérigheter tilldelas eller dndras ska en bedémning goras avseende
anvindarens tilltinkta roll i systemet och med utgingspunkt i "minsta
moijliga behorighet".

Behorigheter till systemet ska inaktiveras, justeras eller raderas vid
avslutande eller dndring av roll, avslut av avtal eller 1 6verenskommelse
med externa parter.

For privilegierade behoérigheter (ex. systemadministratorer) 1 systemet
ska separata och personliga anvindaridentiteter tilldelas som ska
godkinnas av systemaigare.

Behorigheter ska vara tidsbegransade och fornyelse ske efter bedomning
om behorigheter fortfarande krivs.

Behorigheter ska granskas minst halvérsvis genom stickprov. Anvindare
med priviligierade behérigheter granskas sarskilt.

Sa jobbar Digitaliseringsenheten med siakerhet i Nacka
kommuns IT-miljo

Sa samarbetar Digitaliseringsenbeten, Servicecenter och driftleverantor kring I'1-

sakerhet.

E-post och internet
Centrala skydd vid anvindning av e-post och internet

E-post genomgir skrippostfiltrering och genomsoéks efter skadlig kod.

Vissa filtyper blockeras av vart e-postsystem eftersom dessa dr vanligt
forkommande i spridande av skadlig kod. Foérteckning 6ver blockerade

filtyper hittar du pa www.nacka.se/medarbetare/system /it-

sakerhetstjanster

Atkomst till webbsidor och servrar pa internet som kan misstinkas
innehalla skadlig kod begrinsas.

Atkomst och behérighet
Sa arbetar vi med dtkomst och bebirighet.
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Nacka kommun har som 16senordspolicy att ett 16senord ska besta av
minst 14 tecken, innehalla gemener och versaler samt ett specialtecken.
Lésenordet ska bytas minst en gang per ar.

Flerfaktorsautentisering anvinds vid atkomst till system- och information
som ir av sarskild vikt eller innehaller kinsliga eller sekretessklassade
uppgifter samt vid atkomst till tjanster i Microsoft 365.

Rekommendation frin I'T-sikerhetssamordnare,
informationssikerhetssamordnare och dataskyddsombud beaktas och ar
vigledande.

Enheter och nitverk
Samlad hantering av enbeter och ndtverk.

Enheter som tillhandahills av kommunen, t.ex. datorer, mobiltelefoner,
surfplattor och liknande hanteras centralt och har ett skydd mot skadlig
kod och forses med av leverantéren rekommenderade
sakerhetsuppdateringar.

Enheter som inte hanteras centralt eller inte uppfyller av
Digitaliseringsenheten stillda sakerhetskrav far inte anslutas till
kommunens IT-milj6.

Delade enheter och enheter med specificerad funktion har mer ingiende
central styrning.

Kommunen har olika nitverk beroende pd anvindningsomrade. Det f6r
att segmentera trafiken mellan f6r olika system och enheter och for att
begrinsa skadeverkningar vid I'T-angrepp.

Information pa datorns lokala harddisk skyddas med fulldisk-kryptering.
Digitaliseringsenheten loggar all trafik som sker till, frin, och inom
kommunens natverk. Syftet dr att kunna analysera trafiken for att
uppticka olika former av hot mot kommunens nitverk.

IT-infrastruktursystem och nitverk 6évervakas f6r sikerhetshiandelser.

Lagring

Sad hanteras kommunens lagringsytor.

Digitaliseringsenheten ansvarar for att sikerhetskopiera information
som lagras pa nitverksdiskarna, sa som H, I, P, Q samt det som lagras i
Microsoft 365, sa som Onedrive, Sharepoint och Teams.
Digitaliseringsenheten ansvarar for att kunna katastrof-aterstilla system
dir drift sker hos kommunens upphandlade driftleverantor.

Teknikutrymmen

Sa hanteras utrymmen for I'T-utrustning.

Sé har gor vi i Nacka
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* Utrymmen for IT-utrustning tilltridesbegrinsas.

System och programvaror
Skydd for enbeter och system samt sikerbetsivervakning.

» System och applikationer hanteras enligt en liveykelhanteringsplan som
syftar till att fa kontroll 6ver hur mjukvara tas 1 drift, underhalls och
avvecklas.

* Skydd mot skadlig kod finns f6r kommunens datorer samt systemet som
driftas hos kommunens upphandlade driftleverantér.

* Vartefter leverantor tillgangligeor sikerhetsuppdateringar till system och
programvaror installeras dessa skyndsamt.

* Digitaliseringsenheten gar igenom tekniska sikerhetsatgiarder
regelbundet och vid storre forindringar.

* Loggar inhdmtas fran IT-infrastruktur och system i syfte att identifiera
och hantera tekniska avvikelser, uppfylla lagkrav och som en del av
sikerhets6vervakningen.

»  System for att 6vervaka sakerhetshindelser i kommunens I'T-milj6
anvinds for att skydda system och information mot olika former av IT-

sakerhetshot.
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